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La sécurité IT dans I'entreprise est
I’affaire du chef!

Les entreprises fiduciaires ne gérent pas seulement les finances de leurs clients
mais forcément aussi les données sensibles de leur clientéle.

Les dirigeants ne sont souvent pas conscients
des risques que comportent le traitement et le
stockage des données de clients pour I'entre-
prise. La divulgation par mégarde, la perte ou
le vol d’informations de clients peuvent entrai-
ner une perte de confiance, qui risque de com-
promettre I'entreprise. Les créances réclamées
dans le cadre d’une action civile accélérent en
outre la ruine imminente. Les entreprises fidu-
ciaires et d'autres PME n’accordent souvent
pas suffisamment d’attention a la sécurité IT.
Elles se fient en général a l'installateur de PC et
présument qu'’il a tout «réglé» correctement. La
responsabilité pour I'entreprise n’est cepen-
dant pas assumée par le spécialiste IT, mais la
devise qui s'applique est plutot: la sécurité est
I'affaire du chef!

Une fausse estimation largement répandue
concerne le besoin de sécurité de I'entreprise.
On entend souvent les affirmations suivantes:

«Nous n’avons encore jamais eu de
problémes. »

Cette affirmation est audacieuse. Peut-étre n’a-
t-on rien remarqué lors d’incidents de sécurité
antérieurs!

«ll n’y a pas grand-chose a trouver

chez nous, nos données ne sont pas si
confidentielles. »

Cette estimation est dans la plupart des cas
trop superficielle. Une analyse soigneuse des
scénarios de sinistres possibles fait apparaitre
rapidement que I'entreprise traite également
des données qui se prétent a des abus de
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toutes sortes, si elles tombent entre de mau-
vaises mains. On ne tient en outre pas compte
du fait que les données relatives aux clients de
méme que celles concernant les collaborateurs
sont extrémement sensibles et doivent, par
conséquent, étre hautement protégées!

«Notre réseau est sir.»

Les aptitudes d’agresseurs potentiels sont sou-
vent sous-estimées. S’y ajoute encore que
méme les spécialistes expérimentés en
matiere de réseaux et de sécurité ne savent
pas tout et commettent parfois des erreurs. Les
vérifications externes révelent presque toujours
les graves faiblesses et constituent une bonne
protection contre «l'aveuglement profes-
sionnel».

«Nos collaborateurs sont dignes

de confiance.»

Diverses statistiques révelent cependant qu'il
en est tout autrement: la plupart des violations
de la sécurité sont commises par les collabora-
teurs internes ou externes. Ces derniers n’agis-
sent souvent pas intentionnellement. Des dom-
mages importants sont parfois également
provoqués par mégarde, exces de zele ou
curiosité alliés a un manque de conscience des
problemes.

Vous devriez vous rendre compte que la sécu-
rité n'est pas un état statique mais un proces-
sus permanent, qui est poussé en avant par
I'apparition constante de nouvelles technolo-
gies ou des exigences changées. C’est pour-
quoi, vous devriez sans cesse vous poser les
questions suivantes:

® Quelles sont les incidences sur votre entre-
prise, si I'un de vos collaborateurs passe a la
concurrence avec votre fichier des clients
fixes?

Quelles sont les conséquences pour vous Si
des informations importantes sur des trans-
actions financieres de vos clients paraissent
tout & coup dans la presse?

Qu’arriverait-il si des ordinateurs ou d’autres
composants IT importants de votre organisa-
tion devaient soudain tomber en panne et
étre inutilisables pendant une certaine durée
(jours, semaines, etc.)? Pourriez-vous conti-
nuer a travailler? Quel serait le dommage
éventuel?

Qu’est-ce que cela signifierait pour vous si
vous deviez constater lors des comptes
annuels que beaucoup de données ont été
mal traitées ou modifiées aprés coup par le
systeme de comptabilité?

On pense couramment que les mesures de
sécurité IT provoquent nécessairement des
investissements élevés dans la technique de
sécurité et le recrutement de personnel haute-
ment qualifié. Cela n’est pourtant pas le cas.
Les facteurs clés du succes sont cependant le
bon sens, des réglementations organisation-
nelles bien pensées ainsi que des collabora-
teurs fiables et bien informés, qui respectent
volontiers les exigences de sécurité de maniere
disciplinée et routiniere. L'élaboration et I'appli-
cation d'un concept de sécurité IT efficace et
efficient ne doivent pas forcément étre
impayables. Les mesures les plus efficaces
sont étonnamment simples et en outre souvent
gratuites!
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Les manquements les plus coup d'autres exemples similaires qui prouvent  trop courts ou faciles a deviner). Des infrac-
fréquents que méme les mesures de sécurité simples  tions aux systemes IT sont commises chaque

sont vouées a I'échec, si leur application n’est  jour, parce qu’un agresseur parvient a déchif-
Si I'on analyse les erreurs et les manquements  pas acceptée ou ne peut étre imposée sur le  frer un mot de passe — par des essais systéma-
typiques, on ne constate que de légéres  plan technique. Cela ne vaut malheureuse-  tiques, en devinant ou en espionnant. Le fait
dépendances de la taille de I'entreprise et dela  ment pas seulement pour les utilisateurs mais ~ que les mots de passe sont souvent conservés

branche. A I'aide de la liste suivante, vous pou-  aussi pour les administrateurs. sous le clavier ou dans le tiroir supérieur d’'un
vez facilement vérifier quels mangquements bureau aide fortement les criminels ayant
spécifiques jouent un rdle dans votre en-  Les mises a jour de sécurité disponibles acces aux bureaux a s’emparer d'informations
tourage et comment ces faits doivent étre inter-  ne sont pas installées sensibles!

prétés. Beaucoup de dommages causés par des virus

ou des vers n‘apparaissent qu’au bout d'un  Protection insuffisante contre le vol

La sécurité revét une faible importance certain temps apres la découverte du virus. A ou les dommages causés par les éléments
La sécurité IT revét souvent une trop faible  ce moment, il existe en général déja des cor-  naturels pour les locaux et les systémes IT
importance par comparaison a d'autres exi-  rectifs de sécurité des constructeurs respectifs. Les cambrioleurs et les voleurs n'ont que trop

gences (colts, paresse, haute fonctionnalité, Entre-temps, la plupart des produits disposent  souvent beau jeu. Les fenétres inclinées pen-
etc.). On considere au contraire la sécurité IT  de correctifs de sécurité qui sont publiés a des  dant la nuit, les locaux IT non fermés a clé, les
comme un facteur de codts et un handicap. intervalles trés courts. La sélection et le testdes  visiteurs non surveillés ou les notebooks aban-
Notamment lors de nouvelles acquisitions, on  correctifs effectivement pertinents dans le  donnés dans une voiture offrent aux intrus des
néglige ou ignore souvent les caractéristiques  contexte de I'entreprise en question deman-  possibilités variées. La perte des données enre-
de sécurité d’'une application ou d’'un systeme.  dent du temps supplémentaire. C'est pourquoi,  gistrées est cependant généralement plus
Un exemple a ce sujet est le nombre augmen-  beaucoup d’administrateurs préferent attendre  grave que la perte de matériel par vol ou van-
tant a toute vitesse des réseaux sans fil non  jusqu’a la disponibilité de la prochaine mise a  dalisme. Celles-ci ne peuvent étre récupérées —
sécurisés, depuis que des cartes WLAN corres-  jour ordinaire des logiciels et n’installent les  si jamais — qu'au prix de gros efforts.
pondantes bon marché sont a la disposition de  correctifs de sécurité donc pas a temps. Un tel L'entreprise court en outre le risque que le
tout un chacun. L'enthousiasme pour une nou-  comportement n'est pas négligent mais plutét  voleur abuse de données confidentielles. Des

velle technique et la possibilité de renoncer a  gravement négligent. catastrophes comme des incendies ou des
un cablage génant font oublier les aspects de inondations sont certes des événements fort
sécurité. D’'innombrables entreprises «pu-  Utilisation insoucieuse de mots de passe rares, mais si elles surviennent, les consé-
blient» ainsi involontairement leurs données et d’informations d’accés quences sont en général fatales. Les mesures
confidentielles et proposent en partie a tous les  La plupart des procédés de protection d'acceés  anti-incendie, la protection contre les dégats
intéressés des acces gratuits a Internet. sont réalisés sur la base de mots de passe.  d’eau et la garantie de I'alimentation électrique

Cela provoque des problémes si les utilisateurs  devraient donc étre considérées comme un
Les mesures de sécurité ne sont choisissent des mots de passe peu srs (p. ex.  élément clé de la sécurité IT.

pas prises au sérieux par négligence

Les meilleures directives et fonctions de sécu-
rité ne servent a rien, si elles ne sont pas obser-
vées ou utilisées. Les documents ou les e-mails
confidentiels ne sont souvent pas chiffrés, bien
que l'on dispose de mécanismes appropriés.
Les utilisateurs trouvent les mots de passe
s(Ors, modifiés régulierement tout aussi génants
que les économiseurs d’écran avec mot de
passe. Un collaborateur quelconque, qui pré-
tend étre un nouveau collaborateur du dépar-
tement IT, se voit révéler des mots de passe, s'il

les demande gentiments, Analyse de la protection IT de base:

Les données, notamment celles de notebooks, Modélisation du parc IT (choix des mesures) — Contrble de base
sont sauvegardées seulement rarement ou de la sécurité (comparaison de la situation prévue/existante
méme jamais, quoique les utilisateurs connais- *

sent parfaitement les hauts risques d’une

|p\er‘te de données. Méme si I'on effe'ctue régu- Env. 80% |—» Analys? compl. de |§ sécurité .
ierement des sauvegardes de données, celles- dans le cas d'un haut besoin de protection
ci sont souvent incompletes ou incorrectes. Un

controle par échantillons de la sauvegarde des *

données permettrait de supprimer ce gros Rapport d’audit

risque! Lors de sauvegardes automatisées, les *

collaborateurs ne savent souvent pas quelles
données doivent étre sauvegardées a quels
intervalles et quelle est la durée de conserva-
tion des médias de sauvegarde. Il y a beau- Le déroulement standardisé de l'audit de la sécurité permet une action structurée et rapide.

Catalogue des mesures et recommandation
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Laudit de sécurité comme
situation de départ de I’'amélioration
de la sécurité IT

Les pires risques sont ceux qui ne sont pas
reconnus comme tels, parce que des mesures
de sécurité adéquates font défaut. Ces risques
peuvent de ce fait causer de graves dommages
a I'entreprise. Comme disait le capitaine du
Titanic: «ll n'y a rien qui puisse causer un nau-
frage de ce navire. Je ne puis imaginer aucune
catastrophe qui pourrait frapper ce navire.»
Tout comme les entreprises fiduciaires propo-
sent des révisions a leur clientele pour assurer
I'observation des directives et des lois ainsi que
pour garantir l'intégrité de la comptabilité, un
controle de la sécurité IT passe I'entreprise au
crible afin de détecter les faiblesses du traite-
ment d'informations.

['audit analyse tous les domaines du traitement
d’informations tels que I'organisation, le per-
sonnel, les processus, la sauvegarde des don-
nées, la protection antivirus, I'infrastructure
des batiments et de I'informatique, les télécom-
munications, les réseaux et bien plus. Le résul-
tat des audits est un rapport d’audit composé
d’'une analyse détaillée de la situation ainsi
qu’une liste de tous les manquements et des
mesures correspondantes. Le catalogue des
mesures priorisées en fonction des besoins
spécifiques a I'entreprise permet I'application
immeédiate et durable des mesures de sécurité.
La mise en pratique peut étre effectuée par le
partenaire IT favori, de préférence sous la
direction d’'un spécialiste en sécurité IT.

La sécurité IT en tant que
processus constant

La plupart des entrepreneurs disposent d’une
ligne directrice qui sert a définir la stratégie et
les objectifs de I'entreprise. lls doivent égale-
ment définir une stratégie de sécurité IT sur la
base de cette stratégie d’entreprise. Celle-ci
décrit grossierement quelles parties de I'entre-
prise revétent une importance commerciale
critique dans le domaine IT et nécessitent donc
une protection particuliére. En partant de cette
ligne directrice en matiere de sécurité, on peut
définir les mesures de sécurité IT, les évaluer
(esprit de risque) et finalement les appliquer en
fonction de leur priorité.

Pour garantir le niveau de sécurité visé a long
terme, les mesures de sécurité IT implé-
mentées doivent sans cesse étre actualisées. |l
n'existe guere d’autre domaine caractérisé par
une «obsolescence» aussi rapide du niveau de
sécurité établi que I'environnement IT dyna-
mique. Les enseignements tirés d’incidents de
sécurité, de changements techniques ou orga-
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Direction
de I'entreprise

Révision

Gestion IT

Controle

Administration des
systemes
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Ligne directrice de la sécurité IT

Gestion de la sécurité IT

Concept de sécurité IT

Planification

Réalisation

Formation
Exploitation

Le processus de sécurité IT doit étre lancée par la direction de I'entreprise et contrélé régulierement.

nisationnels ainsi que les modifications des exi-
gences posées a la sécurité ou de nouvelles
menaces exigent des adaptations des mesures
de sécurité IT existantes. Il faut en outre propo-
ser aux collaborateurs des cours de sensibilisa-
tion a la sécurité IT ainsi que des formations
pour I'utilisation de I'lT.

Seuls des audits réguliers de la sécurité sont en
mesure de garantir que ces adaptations
requises seront effectivement accomplies!

L'utilité commerciale
de la sécurité IT

Tout bon entrepreneur connait ses risques, les
évalue et prend des mesures adéquates. Le
portefeuille des risques d’une entreprise ne
comporte cependant pas seulement des
risques, qui résultent de I'activité commerciale,
mais aussi des risques dans le domaine IT. La
valeur commerciale de la sécurité IT peut donc
étre mesurée a l'importance qu’un décideur
accorde a la mise en pratique des mesures.

[l ne faut par ailleurs pas non plus ignorer les

effets suivants résultant d’'un concept de

sécurité IT bien pensé et «vécu» dans la pra-
tique:

e Si I'on aborde les clients avec des directives
de sécurité claires — par exemple avec des
directives concernant I'échange électronique
de données — cette approche engendrera
dans la plupart des cas un surplus de con-
fiance et consolidera ainsi le partenariat. On
peut dire en général qu’une sécurité IT
confirmée inspire confiance aux clients et
aux partenaires commerciaux et est aussi
réclamée dans une mesure croissante par
Ceux-ci.

e Si une entreprise est concernée par I'accord
Bale Il, sa solvabilité peut éventuellement
s’améliorer, si les risques internes — qui
comprennent aussi les risques IT — sont con-
sidérés comme étant tres faibles.

Les systemes IT sont bien documentés, ce
qui facilite sensiblement le travail quotidien
des administrateurs systeme. Dans le cas
d'un sinistre, les données peuvent étre rapi-
dement récupérées et mises a la disposition
de I'utilisateur, ce qui maintient le surco(t
dans des limites raisonnables. Les adminis-
trateurs et les utilisateurs connaissent en
outre mieux leurs systemes et travaillent
donc plus efficacement.

Last but not least: la qualité du travail aug-
mente. La sécurité IT vécue favorise une cul-
ture d’entreprise ol une action responsable,
I'orientation vers les clients et I'identification
avec les objectifs de I'entreprise sont solide-
ment ancrées.

Conclusion

La sécurité IT est un théme qu’aucun entre-
preneur ne doit ignorer. Il faut notamment
accorder une attention particuliere a ce théme
dans des branches qui utilisent chaque jour
des données sensibles de tiers. Il importe
moins de faire tout ce qui est possible mais
plutét de courir délibérément certains risques.
Un audit de sécurité révele les risques IT spé-
cifiqgues d’une entreprise et constitue ainsi la
base d’une gestion solide des risques a faible
colt. |

La sécurité IT dans I'entreprise est
l'affaire du chef! Agissez avant qu’il ne
soit trop tard!
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